Dieses Dokument ist lizenziert fir Systemkennung Handelsblatt-Archiv, uUA46389A.
Alle Rechte vorbehalten. © Handelsblatt print. Download vom 12.02.2026 16:56 von archiv.handelsblatt.com

26

Spezial: Miinchner Sicherheitskonferenz

Verteidigungstechnik
Risikokapital
fir mehr
I'T-Sicherheit

or dem Beginn der diesjdhrigen

Miinchner Sicherheitskonferenz

(MSC) sehen die Organisatoren

die Welt an einem entscheiden-
den Wendepunkt. Langjahrige Allian-
zen wirden infrage gestellt. Die ,,regel-
basierte internationale Ordnung* ero-
diere, die Instabilitit nehme zu,
Konflikte eskalierten. 450 Entschei-
dungstrigerinnen und Entscheidungs-
trager werden ab dem morgigen Frei-
tag in Miinchen erwartet. Ein wichtiger
Programmpunkt sind sicherheitspoliti-
sche Auswirkungen des technischen
Fortschritts.

Schon am Donnerstag findet die
,,MSC Innovation Night“ statt, in Zu-
sammenarbeit mit dem Bundeswehr
Cyber Innovation Hub. Die zentrale
Frage lautet, welchen Einfluss Kiinst-
liche Intelligenz (KI) auf militdrische
Fihigkeiten haben wird. Die Bundes-
wehr verstirkt ihre Entwicklungsbe-
mithungen. Sie hat im Bataillon fur
Elektronische Kampffithrung ein eige-
nes KI-Labor aufgebaut. Hier erprobt
die Bundeswehr die Auswertung gro-
f3er Datenmengen, um beispielsweise
die militdrische Aufklirung zu verbes-
sern. Im neuen Innovationszentrum in
Erding bei Minchen entwickelt die
Bundeswehr zudem KI-gestiitzte
Drohnenschwirme. Innovationen sei-
en ,der Schliissel fiir eine erfolgreiche
Abschreckung®, sagte Verteidigungs-
minister Boris Pistorius in der vergan-
genen Woche bei der Er6ffnung des
Zentrums. Das Innovationszentrum
soll den Technologietransfer zwischen
Armee, Industrie und Start-ups voran-
bringen.

Die Erfolgschancen eines solchen
Know-how-Transfers steigen. Neben
den etablierten Ristungs- und Sicher-
heitsunternehmen erforschen und ent-
wickeln auch immer mehr Start-ups
militdrische Technik. Dafiir erhalten
sie auch deutlich mehr Kapital als noch
vor einigen Jahren. Laut einer Studie
von KfW Research erhielten junge Fir-
men in Deutschland im Bereich Sicher-
heits- und Verteidigungstechnik 2024
knapp 800 Millionen Euro von Betei-
ligungsinvestoren. 2019 waren es nur
28 Millionen Euro. Besonders attraktiv
bewerten Private-Equity-Unterneh-
men laut einer Umfrage die Segmente
Cyberabwehr, Robotik und KI. Thomas
Mersch

Militar-IT lockt Investoren

Welche Verteidigungstechnik
Beteiligungsfirmen fiir attraktiv
halten, Anteil der Befragten in %
W Sehr attraktiv W Eher attraktiv

Cyberabwehr 76% 21%
Robotik 59% 36 %
Kl 55% 38%
Aufklarung 49% 44 %
Kommunikation 29% 63%
Flugabwehr 11% 39%
Waffen 5% 13%
I

Befragt: 39 Private-Equity-Unternehmen im 2. Q. 2025
HANDELSBLATT Quelle: KfW Research, 2025
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Mehr Schutz fur

das Energiesystem

Mit der Energiewende entstehen auch neue Angriffspunkte
fur Cyberattacken. Die Versorger treffen Vorkehrungen, konnten
aber mehr tun. Jetzt macht die Politik Druck.

Ralph Diermann Minchen

as vergangene Jahr endete in Po-

len fast mit einem Stromausfall.

Am 29. Dezember griffen mut-

mafllich russische Saboteure

mit einer Schadsoftware mehre-
re Umspannwerke an. Hier wird Strom
aus Wind- und Solarparks sowie einem
groflen Heizkraftwerk iibertragen. Die
installierte IT-Security-Software konn-
te gerade noch verhindern, dass im
Land die Lichter ausgehen.

Auch die deutsche Energieinfra-
struktur wird immer wieder von Cy-
bersaboteuren angegriffen. Zu Strom-
ausfillen kam es dabei zwar noch
nicht. Das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) stuft die
Bedrohungslage dennoch als hoch ein.
Insgesamt 68 kritische Vorfille melde-
te die Energiebranche der Behdrde im
ersten Halbjahr 2025. Verantwortlich
waren dafiir laut dem BSI neben staat-
lich unterstiitzten, auf Destabilisie-
rung und Spionage zielenden Hackern
etwa aus Russland und China auch kri-
minelle Gruppen. Sie verschliisseln die
Daten der Energieunternehmen und
erpressen fir die Entschlisselung
Geld. Das BSI warnt zudem vor mog-
lichen Cyberattacken radikaler Klima-
schitzer.

Die Energiewende hilft den An-
greifern. Die Abkehr von Kohle und
Kernkraft bedeutet auch, dass Energie
nicht mehr in einzelnen, grof3en Kraft-
werken erzeugt wird. Knapp sechs
Millionen Photovoltaikanlagen und et-
wa 32.000 Windréder sind heute in
Betrieb. Dazu kommen circa zwei Mil-
lionen Wiarmepumpen, ungefihr 1,5
Millionen private Wallboxen sowie
knapp 200.000 offentliche Ladepunk-
te fiir Elektroautos, die als Stromver-

braucher mit hoher Leistung ins Sys-
tem integriert werden miissen. ,,.Die
Zahl moglicher Einfallstore fiir Cyber-
attacken ist stark gewachsen®, sagt Ale-
xander Giehl, Forscher am Fraunhofer-
Institut fiir Angewandte und Integrier-
te Sicherheit (AISEC).

Denn viele der Anlagen sind iiber
das Internet, Mobilfunk oder andere
Kanile vernetzt, um sie aus der Ferne
iiberwachen und steuern zu konnen.
Unternehmen biindeln Erneuerbare-
Energien-Anlagen und Batteriespei-
cher fiir eine stirkere Position am
Strommarkt zu virtuellen Kraftwer-
ken. Servicefirmen nutzen digitale
Plattformen zur Fernwartung von An-
lagen, IT-Systeme steuern den Betrieb
von Wiarmepumpen und Wallboxen
zentral. Dringen Angreifer in eines die-
ser Steuerungs- oder Kommunikati-
onssysteme ein, konnen sie erhebli-
chen Schaden anrichten — etwa indem
sie Wiarmepumpen in schnellem
Rhythmus ein- und ausschalten, um
die Netzfrequenz und damit die Ver-
sorgung zu destabilisieren.

Durch die Hintertiir

Auch kénnen die Anlagenkomponen-
ten schon bei Lieferung Schwachstel-
len eingebaut haben. ,Untersuchungen
haben gezeigt, dass manche nicht eu-
ropdischen Solar-Wechselrichter mit
Hintertiiren ausgestattet sind, die es
theoretisch erméglichen, alle ange-
schlossenen Anlagen abzuschalten®,
sagt Giehl. ,,Dadurch entstehen Kaska-
deneffekte, die weitreichende Konse-
quenzen bis zu einem grof3flichigen
Stromausfall haben konnten.“
Versorger, Anlagen- und Netzbe-
treiber konnten sich vor solchen An-
griffen ,,schon mit relativ einfachen
Mitteln® schiitzen, sagt Johannes Miil-
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ler-Lahn, Geschiftsfiihrer des Cyber-
sicherheits-Dienstleisters Allgeier
Cy Ris. Dazu gehore ein leistungsstar-
kes System zur Friherkennung von
Angriffen, aber auch Schutzmafinah-
men an Endgeriten wie Laptops oder
Smartphones. Um die Wirksamkeit ih-
rer Schutzmaf3nahmen zu priifen, soll-
ten die Unternehmen zudem regelmi-
RRig Penetrationstests durchfithren.
Entscheidend sei, ,,dass die Cybersi-
cherheit ganz oben im Unternehmen
aufgehingt wird®, sagt Miiller-Lahn.
,Die Geschiftsfiihrung muss dafiir
sorgen, dass sich alle Mitarbeiter der
Bedeutung des Themas bewusst wer-
den.“ Das verringere das Risiko, dass
Beschiftigte den Angreifern unfreiwil-
lig helfen, in ein System einzudringen,
etwa durch das Offnen infizierter
E-Mail-Anhinge.

Auch KI-Werkzeuge konnen beim
Schutz vor Cyberangriffen helfen, sagt
Nikolai Puch, der wie Giehl am Fraun-
hofer AISEC forscht. ,, Beim Erkennen
von Anomalien ist KI den alten regel-
basierten Verfahren weit tiberlegen,
weil sie Abweichungen von der Norm
viel frither und flexibler erkennt.“ Sol-
che Instrumente wiirden bereits ver-
einzelt in der Praxis eingesetzt. Puch
erwartet, dass KI-Schutzsysteme kiinf-
tig stark an Bedeutung gewinnen wer-
den. Forscher arbeiten intensiv an de-
ren Weiterentwicklung. Allerdings riis-
tet die Gegenseite ebenfalls auf:
Hacker nutzen KI-Instrumente etwa,
um Schwachstellen in den Schutzmaf3-
nahmen zu finden oder per Phishing
Beschiftigte zu manipulieren.

Das Verstandnis fir die Bedeutung
der Cybersicherheit ist laut Miiller-
Lahn in den meisten Unternehmen der
Energiebranche mittlerweile grof. Bei
der Umsetzung gebe es allerdings in
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Windpark:

Die Vernetzung
erneuerbarer
Energieerzeuger
erhoht das Risiko.

manchen Unternehmen Nachholbe-
darf: ,,Zum Beispiel arbeiten manche
Systeme noch mit veralteter Software,
weil versaiumt wurde, regelmaf3ig Up-
dates vorzunehmen.“ Auch die Syste-
me und Sicherheitsprotokolle selbst
seien mitunter nicht auf dem neuesten
Stand. Ahnlich beurteilt Giehl die La-
ge. ,,Das Thema ist angekommen, in
der gesamten Energiewirtschaft®, sagt
der Fraunhofer-Forscher. Gerade grof3e
Unternehmen hitten zuletzt viel fiir
den Schutz ihrer Anlagen und Systeme
getan. ,,Bei manch kleinen gibt es aller-
dings noch Defizite, vor allem weil ih-
nen dafiir die notigen Ressourcen feh-
len®, sagt Giehl.

Verschirfte Meldepflichten

Angesichts der immer angespannteren
geopolitischen Lage macht jetzt auch
die Politik mehr Druck. Die EU hat mit
der sogenannten NIS-2-Richtlinie die
Anforderungen an die Cybersicherheit
deutlich erh6ht. Die Bundesregierung
setzte die Vorgaben im Dezember in
nationales Recht um. Das Gesetz ver-
pflichtet die Netzbetreiber sowie viele
Anlagenbetreiber und Anbieter digita-
ler Dienste, ihre Schutzmafinahmen
zu verstarken. Sie miissen ihre IT-Si-
cherheit priifen und vertraglich absi-
chern. Auch die Meldepflichten wur-
den verscharft. Das Gesetz nimmt die
Geschiftsfithrer der Unternehmen
personlich in die Haftung, wenn sie die
MafSnahmen in ihren Unternehmen
nicht wie gefordert umsetzen. ,NIS-2
ist ein sehr wichtiger, lingst tiberfalli-
ger Schritt fiir mehr Cybersicherheit in
der kritischen Infrastruktur®, sagt
Giehl. BSI-Prisidentin Claudia Platt-
ner spricht gar von einem ,Gamechan-
ger fur die Sicherheit und Stabilitit un-
seres Landes*.

Paul Langrock/laif

Die geplante Neufassung des Cy-
bersecurity Act geht noch weiter. Laut
einem Entwurf, den die EU-Kommis-
sion Mitte Januar vorgestellt hat, soll
kiinftig auch potenziell sicherheitsge-
fahrdende Technik verboten werden
konnen. Damit zielt die EU vor allem
auf Solar-Wechselrichter aus China,
iiber die sich daran angeschlossene
Photovoltaikanlagen fernsteuern las-
sen koénnten. Wolfram Axthelm, Ge-
schiftsfuhrer des Bundesverbands Er-
neuerbare Energie (BEE), beflirwortet
die Pléne. ,,Angesichts der neuen geo-

Anzeige

kritische Vorfélle
meldete der
Energiesektor
in der ersten

Jahreshalfte 2025.

Quelle: BSI
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politischen Lage ist es sehr sinnvoll,
dass die EU nun genauer hinschaut, ob
wir uns mit den chinesischen Solar-
Wechselrichtern nicht in eine geféhrli-
che Abhingigkeit bewegen. Zumal wir
in Europa eine eigene, starke Wechsel-
richter-Fertigung haben®, sagt er.

Allerdings hilt er es fiir iiberzo-
gen, auch bereits installierte Gerite
austauschen zu lassen. , Ein etwaiges
Verbot darf nur fiir neue Wechselrich-
ter gelten.“

Sicherheitsexperte Miiller-Lahn ist
dagegen nicht iiberzeugt, ob ein reines

Verbot von Wechselrichtern aus China
sinnvoll ist. Attacken seien schlie3lich
nicht nur tiber Wechselrichter, sondern
auch iiber andere Hardware moglich.
Er pladiert deshalb dafiir, die Diskus-
sion weiter zu fassen. Zudem stelle sich
die Frage, ob man dann nicht konse-
quenterweise auch Produkte aus ande-
ren Landern vom europiischen Markt
verbannen sollte, sagt Miiller-Lahn:
,China ist schlie3lich nicht der einzige
Lieferant kritischer Energietechnik, bei
dem wir uns fragen sollten, ob wir ihm
voll und ganz vertrauen kénnen.“

/
Resiliente Souveranitat heifdt: /
Wirtschaft starken

und Sicherheit fordern.

Mehr liber unser Engagement rund um

die Miinchner Sicherheitskonferenz
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